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GEC特别报告：中华人民共和国如何试图重塑全球信息环境 

 

执行摘要 

 

每个国家都应有能力向世界讲述自己的故事。然而，国家的叙事内容应以事实为基础，其

兴衰取决于自身的优点和缺点。中华人民共和国（PRC）采用各种欺骗和胁迫手段，试图

影响国际信息环境。北京的信息操纵手段包括宣传、提供虚假信息和审查等。如果放任不

管，PRC 的所作所为将会重塑全球信息格局，造成偏见和差距问题，甚至会导致各国做出

让其经济和安全利益服从北京利益的决定。 

 

PRC的信息操纵 

 

PRC 每年会花费数十亿美元，用于境外信息操纵i。北京利用虚假或有偏见的信息，宣传对

PRC 和中国共产党的正面看法。与此同时，PRC 在台湾、其人权做法、南中国海、国内经

济和国际经济交往等问题上，对于与其期望的叙述内容相抵触的批评性信息，会进行封锁。

更广义地说，PRC 试图扶持和维护一种全球奖励架构，鼓励外国政府、精英阶层、记者和

公民社会接受其偏好的表述，避免批评其行为。 

 

PRC 操纵信息的手段包括利用宣传和审查、宣扬数字威权主义、利用国际组织和双边伙伴

关系、拉拢与施压并用，以及对中文媒体实施控制。总的来说，这五大手段能使北京沿着

多条轴线重塑全球信息环境： 

 

公开或隐蔽地影响内容和平台。北京试图最大限度地扩大有偏见或虚假的亲中内容的影响

范围，通过公开和非公开的方式收购外国媒体股份，并赞助网络红人。北京有时还与当地

媒体达成了具有约束性质的内容共享协议，让可信的报刊头条给未标明的或模糊性的涉中

内容的发表提供合法外衣。此外，北京还努力笼络国际信息环境中的重要发声力量，如国



外政治精英和记者等。除了关注媒体内容创作者之外，PRC 还将目光对准全球信息传播平

台，如投资于非洲数字电视服务和卫星网络等。 

 

限制全球言论自由。在 PRC认为敏感的问题上，他们利用线上和线下的恐吓手段，压制异

议并鼓励自我审查。PRC 还对在新疆等问题上被认为挑战其惯用言论的企业采取了措施。

在民主国家内部，北京利用开放性的社会采取法律行动，以压制批评的声音。针对微信这

个许多境外中文社区都使用的应用程序，北京实施了技术审查并骚扰内容的个人创作者。

值得注意的是，在海外运营的中国企业收集的数据已让北京能够通过针对特定个人和组织

来精调全球审查。 

 

一个日益抬头的数字威权主义者体系。PRC 推行数字威权主义，利用数字基础设施压制言

论自由，审查独立新闻，宣扬虚假信息，并且剥夺其他人权ii。PRC通过传播监控和审查技

术，通常是利用捆绑在“智能”或“安全城市”保护伞下的权限，向全球输出其国内信息

环境的某些方面。北京还宣传了信息控制策略，特别关注非洲、亚洲和拉丁美洲。与此同

时，PRC 推动了其他国家快速采用的威权主义数字规范。随着其他国家效仿 PRC，他们的

信息生态系统变得更易于接受北京的宣传、虚假信息和审查要求。 

 

未来影响 

 

PRC的全球信息操纵不仅仅是公共外交问题——而是对全球信息空间完好性的挑战。如果

放任不管，北京的所作所为会导致以下未来局面出现：PRC输出的技术、接受笼络的地方

政府以及对北京直接报复的恐惧，会造成全球表达自由急剧收缩；北京将发挥显著的——

而且往往是隐蔽的——作用，决定发展中国家受众消费的印刷和数字内容；多边论坛和特

定的双边关系将放大北京方面在台湾和国际经济等问题上所偏好的表述；获取全球数据再

加上人工智能技术的最新发展，将使 PRC能够如外科手术般地精准针对外国受众，从而可

能影响经济和安全决策，使之对其有利；最后，北京在全球审查方面下的功夫，将造成一

个高度精密策划的国际信息环境，其特点在于种种差距和固有的亲中偏见。 

 

在这样一种未来局面中，公众、媒体、公民社会、学术界和各政府在与 PRC打交道时所能

获得的信息可能会被 PRC的宣传和虚假信息所扭曲，并受到审查的限制。这将对寻求以基

于事实的主权利益评估作为其与 PRC关系的依据的所有国家构成直接挑战。这种未来局面



并非预先注定。尽管 PRC获得的资源支持前所未有，但迄今为止，其宣传和审查产生的结

果得失参半。在针对民主国家时，北京遭遇了重大挫折，往往是由于当地媒体和公民社会

的抵制iii。全球对 PRC 信息操纵的了解是构建未来的一个起点，未来 PRC 的思想、价值观

和讲述必须在公平的竞争环境中参与竞争。 
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